INFINYT Security Key Series de Yubico

Brindando seguridad excepcional con FIDO2 y U2F.

Security Key Series de Yubico - Descripcion

La Security Key Series de Yubico Yubico combina autenticacion basada en hardware, cripto-
grafia de clave publicay los protocolos U2F y FIDO2 para eliminar los robos de cuentas. Hay dos
llaves de seguridad dentro de esta serie: la Security Key de Yubico y la Security Key NFC de
Yubico.

La Security Key Series funciona inmediatamente con cientos de servicios que ya admiten los
protocolos de autenticacion FIDO U2F y FIDOZ2, incluidas las cuentas personales de Microsoft
(parainicio de sesion sin contrasena), Google, Facebook, Twitter, Dropbox, una creciente lista de
administradores de contrasefias y muchos otros sitios web compatibes con FIDO2 y con U2F.
No se requiere software adicional y la autenticacion es facil, rapida y confiable. Simplemente
inserte la SEcurity Key o la Security Key NFC NFC en un puerto USB y autentiquese con un
simple toque, o bien toque la Clave de seguridad NFC en un dispositivo habilitado para NFC para
una autenticacion rapida, facil y segura. La Security Key Serie es resistente a los golpesy al agua,
no requiere baterias, no tiene partes moviles, y siempre esta encendida y accesible para garan-
tizar que pueda iniciar sesion en sus cuentas con solo un toque.

Opciones de autenticacion flexibles:
sin contrasena, 2FAy MFA

FIDO2 y U2F son protocolos de autenticacion modernos que ofrecen un alto nivel de seguridad
mediante criptografia de clave publica. FIDO2 marca una evolucion de U2F al permitir ahora
multiples escenarios de usuario, incluido el primer factor fuerte (sin contrasena), el segundo
factor fuerte o la autenticacion multifactor (sin contrasefia mas PIN).

Con estas funcionalidades, la Security Key Serie puede reemplazar por completo las credencial-
es de nombre de usuario / contrasena estaticas débiles con una fuerte seguridad respaldada
por hardware sin contrasena, asegurando que estas credenciales no se puedan reutilizar o com-
partir entre los servicios. Esto ayuda a proteger contra los ataques de phishingy MiTMy también
mitiga los riesgos relacionados con las violaciones al servidor. Estos protocolos también
preservan la privacidad, sin informacion de identificacion personal almacenada en el dispositivo,
lo que garantiza la seguridad incluso si la llave esta fuera de lugar.

Security Key deYubico

La Security Key de Yubico combina autenti-
cacion basada en hardware, criptografia de
clave publica y los protocolos U2F y FIDO2 para
eliminar los robos de cuentas.

® Trabaja en forma inmediata con Google, Microsoft, Twitter,
Facebooky cientos de otros servicios

@ Soporta FIDO2, U2F

e Resistente a los golpesy al agua

Security Key NFC de Yubico

La Security Key NFC de Yubico agrega soporte
NFC que permite la autenticacion con un simple
“toque y listo”. También ofrece todas las capaci-
dades de la Security Key, como la combinacion
de autenticacion basada en hardware, cripto-
grafia de clave publica y U2F y FIDO2, junto con
soporte USB. Con estas capacidades, la Security
Key NFC ayuda a eliminar los robos de cuentas
en computadoras de escritorio, portatiles y
moviles.

Trabaja en forma inmediata con Google, Microsoft, Twitter,
Facebooky cientos d eotros servicios.

Soporta FIDO2 y U2F.
Simple toque y listo para autenticarse en teléfonos moviles.

Proceso mejorado de moldeo por inyeccion, la hace la llave
de seguridad mas solida y duradera del mercado.

Uso de la Security Key Series

Asegure cualquier servicio qu esoporte los protocolos U2Fy FIDO2.

Departmentos de Tl

Para los departamentos de Tl, la Security Key Serie se puede implementar en toda una empresa
de forma rapida y sencilla utilizando sus propias herramientas o herramientas de los partners de
Yubico. La implementacion es rapida y facil porque la experiencia intuitiva permite a los usuarios
autoaprovisionarse. Obtenga mas informacion sobre el ecosistema Yubico y los servicios y apli-
caciones que funcionan con la Security Key NFC en: www.yubico.com/works-with-yubikey.

Para Empresas

Integre la Security Key Serie dentro de sus sistemas y aplicaciones para permitir que sus usuarios
protejan el acceso a sus cuentasy solicite a los usuarios que se vuelvan a autenticar cuando reali-
cen transacciones sensibles o accedan a activos importantes que requieren el mas alto nivel de
proteccion.

Para Desarrolladores

Use la Security Key Series para ayudar a proteger sus cuentas de Google, GitHub, Dropbox o
cuentas personales de Microsoft, y aproveche los recursos de desarrollador de codigo abierto
de Yubico para integrar Security Key Series en su propio servicio, sitio web o aplicacion. Obten-
ga mas informacion en el sitio para desarrolladores de Yubico en: dev.yubico.com.

Para Uso Personal
Personas de todo el mundo confian en la Security Key Serie de Yubico para ayudar a proteger sus
cuentas de Google, Dropbox y cuentas personales de Microsoft, incluido el acceso a servicios

como Outlook, Office, Skype, OneDrive, XBox Live y muchos otros servicios. Una sola llave de
seguridad permite un inicio de sesidn seguro en un conjunto de servicios practicamente

ilimitado. Es econdmicay facil de usar.
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