Soluciones para Empresas

INFINYT de Yubico

Autenticacion modernay seguridad para la empresa digital

La transformacion digital aumenta
los riesgos de violacion de datos
Una sola violacion de seguridad puede costar $ 8.9 millones en promediol, con ataques de

phishing y robo de cuentas que representan el 61% de los vectores de amenazas de violacion2.
Esto requiere una autenticacion mas segura que las contrasenasy los codigos SMS.

Yubico lidera el negocio de autenticacion
segura, economicay facil de usar.

Para reducir los robos de cuentas, Yubico ofrece una autenticacion de dos factores, multifactor
y sin contrasefa econdmicay facil de usar con:
Seguridad criptografica basada en hardware resistente al phishing y a los ataques

. " H N n
man-in-the-middle”.

° Simplicidad en los inicios de sesion 4 veces mas rapidos que garantizan la prueba de pres-
enciay la posesion.

° Soluciones confiables de un lider de la industria pionero en estandares de autenticacion

global como FIDO2, FIDO U2F y WebAuthn.

Se ha demostrado en investigaciones independientes, que las YubiKeys ofrecen los niveles mas
altos de seguridad contra los robos de cuentas evitando ataques dirigidos.

Tasas de prevencion de robo de cuenta

Llave de Seguridad
Mensaje en el Dispositivo
Correo Secundario
SCédigo SMS

Investigacion realizada por Google, NYU y UCSD basada
en 350,000 intentos de violaciones en el mundo real.
Los resultados mostrados son para ataques dirigidos.

Protegiendo mas de 4.000
companias globales

Yubico protege las marcas lideres del mundo, incluidas Google, Novartis, Wealthfront, Micro-
soft, CERN, Dyson y Salesforce. Las organizaciones de todos los sectores, como los servicios
financieros, el sector publico, la atencién médica, el comercio minorista, la manufactura, la edu-
caciony la tecnologia, han reducido los robos de cuentas y mejorado la productividad con las
soluciones de Yubico.

Acceso seguro a dispositivos, aplicaciones
y servicios en linea con un solo toque

YubiKeys: Proteja las cuentas en linea, mitigue los ataques de phishing, detenga los robos de
cuentas y reduzca los costos de soporte en mas del 90%, con la llave de seguridad # 1 de la
industria.

® Autenticacion fuerte basada en hardware con un simple toque.

® Funciona con cientos de aplicaciones y servicios, incluidas las principales soluciones de
administracion de acceso de identidad, como Microsoft, Okta, Ping y Duo.

® Muiltiples protocolos en una sola llave conectando aplicaciones modernas y heredadas y
entregando un alto ROI.

® Cumple con FIPS 140-2 para alcanzarr con los mas altos requisitos de garantia de autenti-
cacion de nivel 3 (AAL3) de las normas NIST SP800-63B.

[ Multiples conectores para computadoras de escritorio, computadoras portatiles, disposi-
tivos moviles y tabletas.
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Adquiera e implemente YubiKeys
de manera eficiente y rentable a nivel
mundial y a escala con YubiEnterprise

SubscripcionYubiEnterprise:
Modelo OpEx para lograr gasto predecible con precios anuales por usuario que incluye actual-
izaciones de productos futuros y atencion al cliente.

DeliveryYubiEnterprise:
Automatice la provision de YubiKeys a través de un servicio rentable basado en la nube. Los
expertos en logistica de Yubico envian las llaves directamente a los usuarios finales.

Mejore rapidamente una autenticacion
robusta con el software y las herramientas de Yubico

Yubico Authenticator:
Aplicacion de autenticacion multiplataforma que mejora la seguridad y la portabilidad al alma-
cenar secretos TOTP en un YubiKeyy no en el teléfono movil.

Herramientas de inicio de sesion en la computadora:
Opciones de inicio de sesion seguro para organizaciones e individuos en computadoras con
Windows y Mac.

Alta seguridad criptografica a bajo cost,
para aplicaciones, servidores
y dispositivos informaticos.

YubiHSM:

Obtenga seguridad de hardware criptografico en una fraccion del costo y la complejidad de los
modulos de seguridad de hardware (HSM) tradicionales. La YubiHSM “nano” permite el almace-
namiento seguro de claves y operaciones con soporte de aplicaciones personalizadas utilizando
bibliotecas de codigo abiertoy PKCS # 11.

Servicios integrales y soporte

YubiCloud:
Servicio de validacion de contrasena unica (OTP) basada en la nube para una facil integracion
con los servicios.

Servicios de Soporte:

Los expertos de Yubico se aseguran de que las organizaciones comiencen a funcionar sin proble-
mas, obtengan ayuda rapidamente a través de una mesa de ayuda 24x7 y reciban servicios inte-
grales de soporte e integracion técnica.

Entienda el futuro de la autenticacion
con el lider de confianza

Yubico es uno de los inventores de WebAuthn / FIDO2 y los estandares de autenticacion U2F
adoptados por FIDO Alliance y W3C, ademas es la primera compania en producir la llave de segu-
ridad U2F y un autenticador FIDO2 / WebAuthn multiprotocolo.

Las YubiKeys son fabricadas en Estados Unidos y Suecia, mainteniendo seguridad y control de
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calidad en todo el proceso de fabricacion.
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